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La gestion, evaluacion y seleccion del documento electrénico

Lluis-Esteve Casellas i Serra

OBJETIVO

La gestién de documentos en el entorno electronico ha hecho aun mas evidente la
necesidad de implementar los requisitos de la gestion archivistica al inicio del ciclo de
de vida de los documentos. La evaluacién y seleccion de documentos no es por tanto
ajena a esta necesidad y, a su vez, cobra también una nueva dimension en relacion
con su vinculacion a la identificacion de los requisitos para la autenticidad de dichos

documentos.

En este contexto, la presentacion tiene por objetivo poner de relieve la interrelacién
entre la gestion de los documentos electrénicos y la evaluacién y seleccion de
documentos, expresando las dudas, las dificultades y los retos que debemos abordar.

Para su desarrollo, se plantean reflexiones entorno a la problematica del documento
electrénico, los retos que inciden en la evaluacion archivistica en el entorno electrénico
y, finamente, algunas lineas de trabajo para intentar avanzar a pequefa escala en las

organizaciones.

LA PROBLEMATICA DEL DOCUMENTO ELECTRONICO

No se pretende profundizar en el analisis de las dificultades que para la gestion
archivistica tradicional plantean los documentos electrénicos, sin embargo, si conviene

un breve apunte del enfoque mas habitual tratado por la mayoria de autores.
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Principalmente, se identifican cuatro aspectos clave:

1. La disociacién o independencia del soporte, que conlleva la imposibilidad de
acceder directamente al contenido del documento sin un dispositivo
tecnoldgico, la invalidez del soporte como garantia de integridad y la
irrelevancia de la condicién de original por su facilidad de copia.

2. La virtualidad o separacion de los componentes, que desdibuja los elementos
clave de los documentos, contenido, contexto y estructura, especialmente en
los documentos electronicos compuestos, distribuidos o dinamicos.

3. La modificabilidad o el caracter dinamico de los documentos electrénicos, que
hace indispensable garantizar su inalterabilidad para conservar su valor de
evidencia, es decir, garantizar su integridad.

4. La obsolescencia o dependencia tecnoldgica, que obliga a establecer politicas
de preservacion adecuadas para mitigar la constante evolucién tecnolégica.

Sobre estos cuatro puntos se ha desarrollado una amplia bibliografia que incide en
todos los ambitos de la practica archivistica sobre el documento electrénico,
incluida la evaluaciéon. En linea con los planteamientos ya habituales de la
evaluacion de documentos, centrados en la conservacion, ésta debe situarse al
inicio del ciclo de vida para garantizar su preservacion. No obstante, en el entorno
electrénico la evaluacion tiende también a incluir la identificacién, la valoracion y la
determinacion de los requisitos archivisticos que debe tener un documento para su
autenticidad mas alla de su captura en un sistema de gestion, y que debera
mantener o0 no durante el tiempo de retencion que tenga asignado, y segun sea o

no de conservacion permanente.

Por consiguiente, la gestion global de los documentos electrénicos, en la cual hay
que incluir los requisitos destinados a la evaluacion, se nos presenta como un
modelo complejo por las implicaciones y exigencias que conlleva. Implicaciones que
ademas suponen ciertas desventajas que resume perfectamente Jordi Serra (2008,
p. 28) :

El papel es robusto, permite sobrellevar los errores y soporta mejor una mala
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gestion. Los documentos electronicos requieren una gestion mucha mas pulcra
y mejor estructurada o su validez queda gravemente cuestionada. Este rigor
debe estar presente en el funcionamiento interno de las organizaciones, pero
también en el intercambio de informacion entre distintas organizaciones, lo que

plantea importantes retos.

RETOS QUE INCIDEN EN LA EVALUACION DEL DOCUMENTO ELECTRONICO

Previamente al desarrollo de los retos que inciden en la evaluacion del documento
electrénico debemos remarcar qué objetivo persigue la superacion de dichos retos
para poder valorar correctamente qué suponen, como afectan los documentos y qué
deberiamos tener en cuenta en los procesos de evaluacion. En este sentido, no cabe
duda que el objetivo final es la “conservacion segura” de los documentos vy, por
consiguiente, estariamos de acuerdo en que dicha conservacibn segura se
fundamenta en la produccién y el mantenimiento de los documentos en condiciones

que no comprometan su integridad, fiabilidad, autenticidad y usabilidad.

La consecuencia de este planteamiento es que el proceso de evaluacién debe
identificar los requisitos necesarios relacionados con estas caracteristicas y asegurar
su vinculaciéon a la produccion, gestién y mantenimiento del documento hasta la
aplicacion de su disposicién y, por descontado, ademas identificar los valores que

determinaran su conservacion definitiva o no.

Sin embargo, la integracidon de estos requisitos en los sistemas de gestién puede verse
comprometida por tres cuestiones clave:

1. La viabilidad econdémica a medio y largo plazo.
2. El riesgo de pérdida de documentos
3. La validez del documento.

Viabilidad econdmica

La viabilidad econémica de la preservacion de los documentos electronicos es un tema

recurrente que empieza ya a plantearse mas alla del ambito archivistico y de las
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posibilidades aparentemente infinitas de los dispositivos de almacenaje, tanto por el
incremento exponencial de la informacién como por las dificultades para su explotacion
y recuperacion de forma pertinente. Prueba de este interés es, entre otros, el proyecto
Digital Preservation Europe (DPE), promovido por la Unién Europea, que tiene por
objetivo la preservacién de la informacién digital, entre la cual se incluyen también los
documentos electrénicos. En la mayor parte de los 106 proyectos incluidos en DPE la
preocupacién por la preservacion y su viabilidad técnica y econdémica resulta bastante
evidente, si bien cabe remarcar que principalmente se centran en recursos de
informacion digitales. En este sentido, desde el punto de vista archivistico deberiamos
empezar a hacer algunas distinciones sobre qué tipo de informacion requiere mas
recursos econdmicos y técnicos para evitar el argumento financiero como pretexto y

premisa en el proceso de evaluacion y seleccién de documentos.

DPE, conjuntamente con Digital Curation Center (DCC), ha impulsado el proyecto
PLATTER (Planning the Trusted Digital Repository), como soporte a las organizaciones
en la consecucién de los objetivos y los resultados necesarios para la confiabilidad de
sus repositorios. Entre sus planteamientos para la gestién de repositorios, en los
cuales la evaluacién archivistica ocupa un papel testimonial, destaca la siguiente
tipologia de niveles de complejidad de la informacidn, que aqui sintetizamos:

J Datos simples: formatos de texto, imagen, video, etc.

J Datos de complejidad moderada: materiales compuestos con enlaces multiples.

o Datos altamente complejos: software, texto con hojas de célculo incrustadas,
etc.

Resulta evidente que a mayor complejidad tecnolégica mayor coste a medio y largo
plazo, pero por otra parte, y dadas las caracteristicas inherentes al concepto de
documento en cuanto a la necesidad de fijar su contenido en un momento
determinado, facilmente podemos identificar el documento de archivo con el nivel de
complejidad asignado a los datos simples, y por lo tanto con un coste menor a largo
plazo.

Esto nos obliga a plantear también dos cuestiones:

1. La evaluacion puede contribuir a la sostenibilidad de los sistemas de

informacion, aunque su finalidad no es el mero control sobre la proliferacion de
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la informacién, sino garantizar la calidad y pertinencia de lo que debe
conservarse.

2. La correcta identificacién de los documentos electrénicos es crucial para
valorar adecuadamente sus costes de preservacion, sobretodo porqué la
preservacion de los recursos de informacion digitales es la que aparentemente
requiere de mayor presupuesto. Ademas, la identificacién y distincién entre
unos y otros también deberia facilitar la implementacion de requisitos
especificos de preservacion, tanto a nivel tecnolégico como a nivel de
simplificacion del nivel de exigencia de los metadatos contextuales vinculados
a garantizar su autenticidad.

Riesgo de pérdida de documentos

¢, Como afrontar el riesgo de pérdida de documentos? De entrada, afirmar que no nos
corresponde abordar este ambito desde el punto vista tecnoldgico, sino Unicamente
desde la vertiente organizativa. Bajo esta perspectiva la identificacién de los
documentos conjuntamente con la gestién de su ciclo de vida se convierten en dos
aspectos fundamentales para la gestién archivistica en general, para la evaluacion y
seleccién de documentos en particular, y por consiguiente también para evitar la
pérdida de documentos por la falta de control sobre ellos.

La identificacién

En cuanto a la identificacion de los documentos cabe preguntarse:

1. ¢, Qué evaluamos? ¢ Datos, procesos, funciones, documentos o evidencias?

2. ¢A qué nivel evaluamos? ;A nivel macro o micro?

3. ¢, Cuando evaluamos? ;Nos alineamos con la corriente evidencialista o con la
prospectiva?

En cuanto a qué evaluamos, creo que en entornos electrénicos la identificacién es el
aspecto fundamental sobre el cual pivota la evaluacién. Por este motivo, apunto

“

algunas consideraciones personales a raiz del debate “;Cémo hay que valorar
documentos para no incurrir en mas errores?”, surgido recientemente en ARXIFORUM

(9-18 de junio de 2010).
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El uso de la informatica en la gestién de procesos siempre genera datos, sea 0 no
electronico el entorno de gestién. Sin embargo, todo proceso o subproceso esta
orientado a un resultado y, en el entorno administrativo, ese es un documento. Que
dicho documento sea en papel, electronico desestructurado (documento-objeto) o
electronico estructurado (datos) es del punto de vista de la gestion del proceso
irrelevante. Para el ciudadano que realiza una solicitud lo que le importa es el producto
del proceso de gestion y sobretodo poder acreditar su concesion o no.

Otra cosa distinta es que toda accion administrativa pueda realizarse solo a partir de
datos, y de estos se puedan generar registros validos que sustituyan a documentos
electrénicos desestructurados (documentos-objeto), como podria ser un fichero PDF.
Ciertamente es interesante, pero falta camino por recorrer y no siempre sera posible,
porqué la relacién Administracion-ciudadanos no siempre sera mediante “formulario”
telematico que permita explotar los datos integrandolos a un registro.

Por otra parte, los documentos siempre han sido residuos de procesos de gestién,
incluso de aquéllos que no se documentan (de una compraventa del siglo XV
seguramente no puede rastrearse el proceso, pero si su “residuo”). Y puestos a
gestionar “residuos”, ¢qué son los documentos sino una convencién entre partes, por
la cual cada una de ellas reconoce derechos y obligaciones en relacién con la otra
parte? Por lo tanto, a lo largo de un proceso debemos evaluar e identificar qué residuo
constituye un documento. En este sentido, un conjunto de datos coherente que
documente una accién y constituya una prueba reconocida por las partes implicadas,
siempre deberia constituir un documento y ser evaluado como tal. Es decir, los datos
integrados en su contexto: procedencia, clasificacién, tipo o modelo de documento,
plantilla de texto que la hace comprensible, etc.

En lo referido a las evidencias, personalmente creo que hacemos un mal uso y abuso
del término. ;Para qué queremos las evidencias? ¢ Para fijar las acciones entre partes
o para demostrar su validez ante terceros? El documento constituye la prueba entre
las partes implicadas en un contexto no conflictivo, pero su caracter probatorio ante un
juzgado o en una auditoria puede no ser suficiente, y de ahi la necesidad de gestionar
evidencias en la trazabilidad de las acciones que terceros puedan evaluar. Otra cosa
distinta es que ese conjunto de evidencias pueda tener o no caracter probatorio en

relacion con el documento: quien hizo qué, cuando y en qué circunstancias. Pero en
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cualquier caso deberiamos distinguir entre documento y evidencia, a pesar de que el

documento pueda constituir en si mismo una “evidencia” del proceso.

Cuando se habla de evidencias a menudo se hace referencia a la informatica forense,
pero deberiamos tener en cuenta que esta disciplina no es de aplicacion simple y, por
consiguiente, sélo va a requerirse en situaciones de conflicto, cuando exista la
necesidad de “demostrar”. En entornos no conflictivos no puede ser la base para
probar las acciones, sino que siempre sera preferible la convencion “documento”. Es
decir, del mismo modo que es necesario simplificar la gestién de la firma electrénica
por sus consecuencias futuras, también lo es simplificar la gestién de la trazabilidad y

como gestionamos las evidencias.

Entonces ;qué valoramos? Estoy de acuerdo en que valoramos funciones y
documentos de forma complementaria. La valoracién de procesos puede coincidir con
la de funciones, pero ciertamente un proceso puede incidir en funciones distintas. Sin
embargo el problema estda en como identificamos las funciones: Sanidad, Economia,
Educacion, etc. ¢son realmente funciones o son ambitos de competencia? Si nos
fijamos en qué hace una Administracién publica en lugar de en qué ambitos lo hace, la
evaluacién de funciones es viable con independencia de quien la realice o de la
complejidad de la organizacion. El problema sigue siendo la falta de definicion y

confusion entre “funcion” y “competencia”.

Por lo tanto, debemos considerar el documento como una convencién entre partes que
siempre sera resultado de una funcién, mas que de un proceso. En cualquier caso,
debemos tener en cuenta que el término proceso aplicado a la gestion de las
organizaciones no es un concepto archivistico, sino que procede de otros ambitos y
disciplinas, dado lo cual podemos adecuar dicho concepto pero no reinventarlo sin
considerar su contexto de procedencia y su aplicacion concreta.

En cuanto al nivel de la evaluacion funcional, desde mi punto de vista la
macroevaluacién presenta algunos problemas de dificil solucién. Principalmente, el
hecho que cada proceso macroevaluativo deba plantearse a partir de un contexto
social, cultural, politico y econémico determinado dificulta la exportacién de modelos
de aplicacion, que es lo que da cohesion a cualquier disciplina. Ademas, choca con los
modelos de gestién descentralizada o de gestion horizontal desarrollados en muchas
organizaciones, e incluso con la dificultad o imposibilidad de disefiar e implementar
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procesos de gestion desde un punto de visto macroorganizativo, con lo cual la
evaluacién resulta extremadamente compleja en su aplicacion, y desigual en cuanto a

sus resultados.

En cambio la microevaluavién, si bien no existe acuerdo global sobre la identificacién
de funciones, resulta un modelo mas exportable entre realidades similares a pesar de
las posibles diferencias. Ademas, permite la automatizacion de los procesos de
disposicion, lo que favorece su aplicacion en entornos electronicos, a diferencia de la

macroevaluacion.

Finalmente, cuando debemos evaluar. En teoria existe una divergencia entre
evidencialistas, que sittan la evaluacion sobre el documento y una vez éste ya ha sido
creado; y prospectivos, que sostienen la necesidad de realizarla antes que los
documentos hayan sido creados y sobre el sistema que los produce. Desde un punto
de vista practico y en relacion con los documentos electronicos, el enfoque
evidencialista no es viable por la necesidad de situar la evaluacién al inicio del ciclo de
vida y no una vez producido el documento, como ya se ha comentado anteriormente.
Ademas, la evaluacién centrada en exceso sobre el documento en particular se ve
limitada por los posibles cambios en la gestion del proceso que lo produce. Sin
embargo, el punto de vista prospectivo puede caer en el mismo problema, porque
requiere identificar la parte del sistema sobre la cual se aplicara el ciclo de vida, pero
una vez los datos ya han sido creados y valorados, con lo que el problema puede ser
el mismo. Aln asi, la evaluacion focalizada en la funcién mas que en el documento

soporta mejor los cambios en los modos de gestion.

En el fondo de la cuestién creo que subyace, también, un problema de identificacion
de la serie en el momento en que deja de realizarse en papel, es decir, de
identificacion de los datos y del contexto que suceden al documento en papel. Cabe
anadir que pocas veces es posible asistir al nacimiento de una serie documental de la
cual no exista un precedente en formato papel y que, por consiguiente, tanto si esta
evaluada como si no, es probable que tenga toda o parte de su gestion ya previamente
automatizada, con lo cual la implementacién de los requisitos de evaluacion
especificos para entornos electrénicos no siempre seran facilmente implementables a
corto plazo. Aun asi, el consenso profesional sobre la necesidad de intervenir en la
fase de disefno de los sistemas esta fuera de cualquier duda.
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Por consiguiente, la evaluacion idénea seria una combinacion de los siguientes

procesos (Jordi SERRA, 2008, p. 98-99):

1. Para la determinacién de las caracteristicas de la evaluacion de los
documentos electronicos:

o Evaluacién funcional, mas focalizada en el contexto del documento que
en el propio documento.

o Evaluacibn de los sistemas de informacion (docucéntricos o
datacéntricos) para identificar los componentes funcionales de las
caracteristicas de los documentos electronicos y, por lo tanto, los
metadatos a capturar para poder gestionar su ciclo de vida.

e  Evaluacion prospectiva, en la fase de disefio del sistema.

L Reglas de disposicién estructuradas en disposiciones mudltiples y
jerarquizadas, de modo que ante cambios en los formatos de los
documentos las reglas no se vieran afectadas.

2. Para el proceso de evaluacion, el modelo procedimental para la evaluacién y
seleccién documental desarrollado por InterPARES 1 e incorporado dentro de
InterPARES 2, en el Chain of Preservation Model.

3. Para la aplicacion de la disposicién, la automatizacion del proceso de
seleccién, lo cual implica que los documentos tengan los metadatos necesarios

y el sistema las reglas requeridas.

La gestién del ciclo de vida

Expuestos los motivos de la importancia de la correcta identificacién del documento
electronico para poder precisar su evaluacion y minimizar el riesgo de pérdida, cabe
remarcar la necesidad de gestionar de forma adecuada la captura del documento, su
mantenimiento en fase activa, su disposicion y, si corresponde, su preservacion
permanente. Por lo tanto, de gestionar adecuadamente su ciclo de vida, de modo que
el proceso de evaluacion no se vea afectado por deficiencias en los documentos, y
que estas deficiencias puedan llegar a comprometer tanto su eliminacion regulada y
pertinente, como los requisitos de preservacion de la autenticidad para los documentos

de conservacion permanente.

En este sentido, la gestion de los documentos, y muy especialmente de los
electronicos, es inseparable de la gestion de metadatos. ¢ Pero qué metadatos utilizar,
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sobre qué acciones, cuando y cdémo hacerlo? La respuesta habitual de la bibliografia
profesional suele ser que los metadatos tienen que documentar la estructura, el
contexto y el contenido de los documentos, a la vez que deben garantizar la gestién de
la integridad, la fiabilidad, la autenticidad (criterios IFA, por decirlo fécil) y la
disponibilidad.

Para ello, obviamente se recomienda la alineacién con las normas y modelos de
referencia. No obstante, asistimos a una proliferacion de normas y modelos de dificil
conjuncion, e incluso compresién. Resulta especialmente ilustrativo el “Mapa de
metadatos” realizado por Turner, Moal y Desnoyers (MetaMap version 1.2, 2004), para
darse cuenta de la complejidad del problema que, ademas, no resuelve las preguntas
planteadas al inicio de este apartado.

En este contexto ¢cudl debe ser el papel del profesional?, ;cémo afrontar la praxis?,
¢bajo qué normas y modelos? La publicacion en 2008 de la version revisada de
MoReq ha proporcionado una nueva y eficaz herramienta. No obstante, y a pesar de la
utiidad del modelo, MoReg2 se centra Unicamente en los requisitos de las
aplicaciones que soportan la gestion de documentos, pero no en los criterios de
gestién que deben sustentarlos. En este sentido, y observando sus tablas de relacién
con otras 26 normas y modelos (y no estdn todos), podemos afirmar que
efectivamente la gestibn de documentos, y especialmente de los documentos
electrénicos, ha pasado de estar en la periferia de las 4reas de interés de las

organizaciones a ser el centro de todas las miradas.

Vista la diversidad, resulta imprescindible el andlisis comparativo de normas y modelos
para obtener una visién, o incluso una jerarquia, de complementariedad vy
coincidencia, y poder identificar los vinculos de relacién entre normas. Dicho de otro
modo, es indispensable la concrecion de un modelo de referencia basico que no sélo
se centre en la gestién de documentos, sino que también incluya las necesidades de
gestion de los archivos histéricos. Por consiguiente, en los requisitos “documentales”,
y no tan sélo tecnoldgicos de la preservaciéon a largo plazo de la autenticidad de los
documentos. Sin duda este conjunto de requisitos “documentales” constituye uno de
los aspectos fundamentales en la evaluacion de documentos en el entorno electronico,
puesto que dichos requisitos a largo plazo son los que deben de ser incluidos en el
diseno del sistema que los producira, ademas de los que requiera la organizacion para

su gestidn en fase activa.

10
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No cabe duda que resulta indispensable la definicién de requisitos minimos de caracter
transversal que den cobertura a la gestion de todo el ciclo de vida, y que esta
definicion debe basarse necesariamente en la simplificacion del punto de vista de
analisis, dando prioridad a la preeminencia de la perspectiva archivistica. Dicha
sintesis debe tener dos objetivos: facilitar la comprension del modelo e identificar los

ambitos de competencia exclusiva, como puntos fuertes de la profesién.

Una primera perspectiva de analisis es la distincion de normas y modelos segun el
ambito de normalizacion. Bajo este punto de vista podemos establecer tres

agrupaciones:

1. Normas y modelos sobre contenidos, y su estructuracion en datos: ISAD(G),
ISAAR(CPF), ISDF, ISHIA, EAD, EAC, “EAF?”, “EAG?”, etc.

2. Normas y modelos metodoldgicos: normas ISO sobre gestion de documentos,

metadatos, analisis de procesos de trabajo, de seguridad informatica, de
archivo digital seguro (OAIS), modelos como MoReqg2, InterPARES, los
principios y requisitos del CIA/ICA, etc.

3. Normas y modelos instrumentales: normas ISO sobre formatos PDF, PDF/A,
ODF, modelos como METS, PREMIS, o lenguajes XML, etc.

Por contenidos debemos entender el tipo de informaciéon y como se estructura. Por
normas y modelos metodologicos, los aspectos de planificacion, de andlisis o de
gestién de la informacién, mientras que consideraremos instrumentales a las normas y

modelos referidos a formatos y formas de presentacién y estructuracion de resultados.

Si sobre esta clasificacion aplicamos la perspectiva del objeto de la normalizacion

observamos que:

1. Las normas y modelos sobre contenidos se centran en el documento y en las
agrupaciones documentales.

2. Las normas y modelos metodoldgicos tienen por objetivo central, colateral o
complementario los sistemas de gestion.

3. Las normas y modelos instrumentales se aplican a los objetos digitales.

En cada una de estas agrupaciones existen normas y modelos que se concretan en

11
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esquemas de datos. Datos que, tratados globalmente, a menudo se han incluido en el
revolutum de la descripcion del documento electrénico, lo cual resulta bastante
confuso, poco practico y a veces incluso contradictorio. La traslacién de la gestién de
todas las funciones archivisticas a datos y su inclusién en el ambito de la descripcion,
daria como resultado una unica e inalcanzable funcidon que en nada ayuda a su
aplicabilidad. Por consiguiente, lo esencial es identificar las relaciones y los datos
vinculados entre los distintos subsistemas de gestién de documentos (clasificacién,
descripcion, conservacion y acceso), pero manteniendo claramente diferenciadas no
tan solo las acciones, de por si algo evidente, sino también los esquemas de datos
asociados a cada uno de ellos. Este punto de vista permite, por una parte, visualizar
mejor los enlaces entre la gestion del ciclo de vida del documento y la gestion de las
necesidades de los archivos histéricos vy, por la otra, delimitar nuestras competencias
en la gestién de documentos segun los ambitos de actuacién.

La delimitacion de competencias es fundamental porqué también permite la
identificacion de las especificidades de la profesion y sus exigencias de desarrollo. De
este modo, las relaciones contenidos / documentos, metodologias / sistemas de
gestién e instrumentos / objetos digitales deberian encuadrarse con las siguientes
premisas para la profesién:

1. Asumir plenamente el desarrollo de las especificidades relativas a los
contenidos que afectan a los documentos y a las agrupaciones documentales.

2. Participar activamente con otros profesionales de nuestras organizaciones en
el disefio de los sistemas de gestién, de manera que se garantice la inclusién
de los requisitos minimos sobre contenidos y los requisitos minimos referidos a
la planificacion de acciones sobre los documentos, principalmente las de
valoracion, preservacion y transferencia.

3. Compartir responsabilidades con los profesionales de las tecnologias de la
informacion en la gestion y preservacion de los objetos digitales. Es decir, la
ejecucién de acciones (disposicién, conversion, migracion, etc.) y la gestién de
formatos y formas de presentacion y estructuraciéon de la informacion asociada

a dichos objetos.

Asumir, participar y compartir implica:

1. Saber dar respuesta en aquello que nos compete directamente.
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2. Comprender que existen diferentes punto de vista entorno a la gestion de
documentos y que, nos guste o no, ni somos los Unicos interesados ni tenemos
la competencia exclusiva.

3. Confiar en otros profesionales (incluso mejor preparados) interesados también
en los problemas derivados de la preservacion de los documentos electronicos.

En definitiva, este planteamiento pretende insistir en la necesidad de simplificar la
vision de la normalizacion en relacion con la gestion de documentos y, muy
especialmente, con la gestion de los documentos electrénicos, bajo la preeminencia
del enfoque archivistico en su analisis, de manera que pueda contribuir a identificar
cuales deberian ser los puntos clave y a priorizar los modelos de referencia a
desarrollar. Solo desde la simplificacion podremos obtener una visién consensuada
que permita ser capaces de exigir los minimos irrenunciables, ser flexibles en lo

accesorio y transigir en lo superfluo

Es precisamente dentro de los minimos irrenunciables en dénde debemos situar las
acciones y los metadatos necesarios para asegurar que el proceso de evaluacién
pueda planificarse y realizarse adecuadamente, evitando el riesgo de pérdidas y con
las garantias pertinentes de autenticidad y validez del documento electrénico a lo largo
del tiempo.

Validez del documento electronico

Por validez del documento entendemos que éste sea Util a lo largo del tiempo, es decir
que el documento sea completo (integridad) y que su transmision desde su creacion
hasta su uso, independientemente de cuando éste tenga lugar, garantice la fiabilidad
de quien lo cred (autenticidad), ademas de utilizable desde un punto de vista
instrumental (usabilidad). No obstante, desde la 6ptica de las organizaciones se tiende
a considerar la validez al mismo nivel que la autenticidad, y ésta a equipararla con la

firma electrénica.

La firma electronica garantiza de forma efectiva la integridad y la fiabilidad del
documento en el momento de realizarse la firma, pero no las acciones hechas sobre el

documento una vez éste ha sido firmado. Estas acciones pueden ser de caracter
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metodolégico, vinculadas a su utilizacion y transmision (integracién a un expediente,
relacion entre documentos, transferencia, etc.) y que pueden afectar a su autenticidad;
o bien de caracter tecnoldgico, vinculadas a la preservacion técnica del documento
(conversiones de formato, migracion de sistema, monitorizacion de HASH, etc.) y que
afectan directamente a su integridad y usabilidad.

Sobre esta distincion podemos afirmar que, actualmente, es mas facil garantizar los
resultados de las acciones tecnoldgicas, centradas sobretodo en la integridad y la
usabilidad, y colateralmente en la fiabilidad o legitimidad de quien puede ejercer dichas
acciones, que los resultados de las acciones metodoldgicas, mas relacionadas con la
autenticidad. Constatamos, una vez mas que las principales dificultades son

esencialmente organizativas y no tecnoldgicas.

De las reflexiones anteriores podemos inferir que la firma electrdnica es s6lo una
garantia a corto plazo y, por consiguiente, limitada. Si bien es cierto que el sector
tecnologico todavia defiende la posibilidad de establecer politicas de refirma periddica
de los documentos electrénicos, politica totalmente inviable de forma masiva, desde mi
punto de vista. Por lo tanto, la validez del documento depende en buena medida del
establecimiento de una cadena ininterrumpida de custodia que asegure también la
eficacia y validez de las acciones realizadas sobre los documentos electronicos a partir
del mismo momento en que sean incorporados al sistema de gestiéon de documentos,
durante la gestion de su ciclo de vida vy, si corresponde, también a partir de su ingreso
en una archivo digital seguro.

Surge de nuevo la necesidad de poner de relieve la importancia de preservar
adecuadamente el contexto de los documentos y de documentar las acciones
realizadas sobre ellos a lo largo de su ciclo de vida: qué acciones, cuando se han
efectuado, por parte de quién y cémo lo ha hecho. También una vez mas se echa en
falta una vision simplificada y consensuada sobre como llevarla a cabo, a diferencia,
por ejemplo, de cdmo gestionar un archivo digital seguro. Asi, mientras si disponemos
de un modelo de gestion de repositorios seguros (OAIS), de modelos de comunicacién
de dados para su explotacion y preservacion (METS, PREMIS), o de formatos
estandardizados de preservacion (PDF, TIFF, PNG, etc.), todavia no se ha desarrollado
a nivel practico un modelo concreto para la preservaciéon del contexto del documento.
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En la preservacion del contexto toman especial relevancia el productor, la funcién que
se documenta, la relacion entre documentos y las acciones a realizar o realizadas
sobre el documento. Se trata, por lo tanto, de un proceso acumulativo de metadatos
(expediente de pertinencia, secuencia de foliado electronico, fecha de finalizacién
administrativa, etc.) a los cuales hay que afnadir aquellos derivados de las acciones de
gestién del proceso administrativo (workflow). En su conjunto, estos metadatos
constituyen la trazabilidad explicita del documento, sin embargo suponen un aumento
exponencial de metadatos que deben ser gestionados e incluso evaluados. En este
sentido, las normas 1ISO 23081-1 y 23081-2 aportan una importante sistematizacién
metodolégica, especialmente en relacion con la definicion de instrumentos como el
plan de eventos y el historial de eventos. No obstante, debe también potenciarse la
trazabilidad implicita de los documentos, inherente a su gestion dentro de un proceso
en una organizacion. Es decir, la interrelacién de un documento con otros de series
distintas. La trazabilidad implicita, convenientemente analizada y documentada,
supone un potente instrumento para asegurar la autenticidad de los documentos vy,
probablemente en muchos casos, la simplificacion en la asignacion y gestién de
metadatos.

En definitiva, la preservacion del contexto y el mantenimiento de la cadena
ininterrumpida de custodia suponen un proceso acumulativo de metadatos, el
resultado del cual sera un “documento de metadatos” asociado a su documento, reflejo
del plan de eventos y de su grado de cumplimiento registrado como historial de
eventos. Los datos recogidos en el historial de eventos deberan ser finalmente
también evaluados y seleccionados de acuerdo con la disposicion final de su
documento, ya sea para documentar su existencia y eliminacion regulada, o bien para
seleccionar los metadatos que deben ser conservados para garantizar la validez del

documento en fase inactiva.
En cualquier caso, la evaluacién de los metadatos no es irrelevante, dado que su
simplificacion facilitara su gestion a largo plazo, simplificacion que, por otra parte, se

vera favorecida si se ha documentado convenientemente la trazabilidad implicita de
los documentos.

CONCLUSIONES O NECESIDADES, Y ALGUNAS PROPUESTAS
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Planteadas las anteriores reflexiones, aportar conclusiones no es fécil, sin embargo en
la interrelacion entre la gestion de los documentos electrénicos y su evaluacion y

seleccién podemos avanzar las siguientes necesidades:

1. La correcta identificacién de los documentos en el entorno electrénico, que
puede dar como resultado tanto documentos desestructurados como
estructurados, pero nunca documentos dinamicos, inestables o actualizables
en cuanto a su contenido.

2. La simplificacion de la visién de las normas y modelos de referencia desde el
punto de vista archivistico para facilitar su aplicacion real, de modo que permita
definir un modelo de metadatos minimos para la gestion de documentos.

3. La evaluacion de la distinta naturaleza de los metadatos y su delimitacion de
acuerdo con cada una de las funciones archivisticas (clasificacion, descripcién,
conservacién y acceso), de modo que la descripcién del documento electrénico
no constituya una Unica e inalcanzable funcion imposible de manejar.

4. La definicion de una metodologia que facilite la evaluacién de los metadatos
producidos en la fase activa de los documentos, y permita identificar los
metadatos vitales para garantizar la autenticidad y validez del documento
electronico mas alld de su preservacion desde Unicamente la perspectiva
tecnoldgica.

5. La profundizacién del analisis del contexto de los documentos para definir
correctamente las funciones de las cuales son el resultado y, muy
especialmente, para poner de relieve su trazabilidad implicita a través de las
relaciones entre diversas series documentales, de manera que ésta contribuya

efectivamente a la autenticidad de los documentos a lo largo del tiempo.

Sin duda estas necesidades deberian ser objetivos para la profesion, pero resulta
evidente que sobrepasan la iniciativa individual del profesional. Por consiguiente, ;qué
puede hacerse a pequefna escala en nuestras organizaciones? A titulo de propuestas
que refuerzan dichos objetivos se apuntan las siguientes extraidas de la experiencia
del Ayuntamiento de Girona:

1. Elaborar un cuadro de clasificacién funcional.

2. Identificar los plazos concretos de retencién de los documentos derivados de
cada funcién, en lugar de plazos y valores genéricos vinculados a estadios
temporales derivados de su gestidn fisica en distintos “archivos”.
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Documentar la trazabilidad implicita de los documentos.
Identificar posibles documentos recapitulativos a partir de los documentos
potenciales generables desde los sistemas de informacion, que permitan
eliminar documentacion secundaria o sin valor permanente.

5. Normalizar los procedimientos administrativos y los modelos de documentos
para facilitar su automatizacién.

6. Normalizar los procedimientos vinculados a la evaluacion y seleccion para
facilitar su automatizacion.
Simplificar el modelo descriptivo en relacion con la gestion de metadatos.
Preservar los documentos esenciales en diversos formatos cuando no se
pueda asegurar la preservacién de sistemas datacéntricos, como por ejemplo
los registros en bases de datos.

9. Elaborar un catalogo de aplicaciones de la organizacion como instrumento de
diagndstico, planificacion y prevencion.

10. Elaborar una politica de preservacion como requisito indispensable y previo a
la produccién de documentos electrénicos.
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ANEXO

Lluis-Esteve Casellas i Serra

METADATOS PARA LA GESTION DE DOCUMENTOS SEGUN LA NORMA ISO 23081-1:2006

: - ESTRUCTURADA
SON - INFORMACION - SEMIESTRUCTURADA
- CREACICHN
- CONTEXTO -REGISTRO
- CONTENIDO - CLASIFICACION
DESCRIBEN _ESTRUCTURA APLICADOS A... _ACOESD |
- BESTION DEL CICLO DE WIDA, - CONSERYACION
- DISPOSICION DE DOCUMENTOS
- IDENTIFICAR _ ﬁSSgEES%S _ EE?%NAN
PUEDEN USARSE PARA - AUTEMTICAR i i
- POLITICAS LQUE | - USAN
- INTEGRIDAD
- FIABILIDAD
ASEGURAN - AUTEMTICIDAD
- DISPONIBILIDAD | FIZICOS
- OBJETOS DE NFORMACION - ANALOGICOS
- DIGITALES
- BESTICHN
PERIMITEN - COMPRENSION
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